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Zabezpecenie a pristup k Evidencnému uctu

V tomto dokumente najdete informacie o pravidlach pre zabezpeclenie a o pristupe k VasSmu
Evidenénému uctu. Aktudlna verzia tohto dokumentu je k dispozicii v Patrii alebo na Internetovych
strankach v sekcii Dokumenty.

Ak nie je tu uvedeny vyznam niektorych slov s velkym zaciato¢nym pismenom, je uvedeny
v obchodnych podmienkach Patria Finance, a.s. konajuca prostrednictvom svojej organizacnej
zlozky Patria Finance, a.s., organizacna zlozka (dalej len ,Patria™) pre poskytovanie investi¢nych
sluzieb alebo v Zmluve.

Obsah Pravidiel pre zabezpecenie je nasledujuci:
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1. Bezpecnostné prvky a pristup k Evidenénému uctu
2. Identifikacia pri zadani pokynu
3. Pravidlad nakladania s bezpe¢nostnymi prvkami

Aplikacia WebTrader. UzZivatelské meno, heslo a autorizacny kdéd alebo Mobilny kltU¢ slizi na
zabezpeCenie Vasho pristupu do internetovej obchodnej aplikdcie WebTrader
https://webtrader.patriafinance.sk (dalej tiez "aplikacia WebTrader"). Prostrednictvom tejto
aplikacie je mozno podavat Pokyny a vykonavat finanéné a evidenéné operacie na Eviden¢nom
ucte.

UzZivatel'ské meno a heslo ziskate na zaklade sp6sobu otvorenia Uctu: v Patrii, na pobocke
CSOB, alebo si ho volite pri online registracii. UZivatelské meno a heslo si mozete zmenit
v aplikacii WebTrader v zalozke M6j profil/Bezpecnost & Nastavenia/Zmena prihlasenia. Ak
zabudnete uzivatelské meno alebo heslo, je mozné ho obnovit na internetovej stranke
https://webtrader.patriafinance.sk po kliknuti na ,,Zabudnuté heslo".

Autorizacny koéd je generovany a zaslany vo forme Overovacie SMS.

Overovacia SMS obsahuje jednorazovy autorizacny kdéd zaslany na mobilny telefon, ktorého
c¢islo je uvedené v Zmluve.

Mobilny kI'G¢€ je sucastou mobilnej aplikacie Patria Finance SK a umoznuje Vam autorizovat
s jeho vyuzitim vsSetky operacie vyvolané v aplikdcii WebTrader. Mobilny klU¢ nahradza
Autorizacny kod vo forme SMS.

Mobilna aplikacia Patria Finance SK. Pristupovy kéd do mobilnej aplikacie Patria Finance
SK sluzi na zabezpecenie pristupu do mobilnej aplikacie Patria Finance SK.

Pre aktivaciu mobilnej aplikacie Patria Finance SK je nutné aplikaciu najskor stiahnut
z prislusného obchodu.
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QR kéd pre stiahnutie i0S verzie QR kéd pre stiahnutie Android verzie

Po stiahnuti a instalacii mobilnej aplikacie do Vasho zariadenia:

a) zadajte uzivatel'ské meno a heslo, ktorym sa prihlasujete do aplikacie WebTrader, a
prihlasenie potvrdte SMS kédom zaslanym na Vas mobilny telefén, ktorého Cislo je vedené
v Zmluve;

b) zvolte si pristupovy kéd, ktory budete pouzivat na prihlasenie do mobilnej aplikacie a na
autorizaciu operacii pomocou Mobilného kltca;

v

c) zvolte si, ¢i budete pouzivat zariadenie ako Mobilny kI'G€ (tzn. budete pouzivat zariadenie
na autorizaciu operacii vyvolanych v aplikacii WebTrader namiesto verifikacnych SMS
kédov);

d) pokial' Vase zariadenie podporuje biometriu, mozZete si nastavit prihlasovanie pomocou
odtlacku prsta (Touch ID) alebo skenu tvare (Face ID).

Telefonicka komunikacia. Pri telefonickej komunikacii sa identifikujete kddom z overovacej
SMS. Telefonicky mozno podavat Pokyny, vykonavat finanéné a evidenéné operacie na
Eviden¢nom Gctu alebo ziskavat informacie o sluzbach Patria.

Zadanie Pokynu elektronicky.

a) Aplikacia WebTrader. Potvrdenie Pokynu vykonate pomocou Mobilného klica alebo
autoriza¢ného kodu zaslaného formou SMS. V pripade Vasho zaujmu mozete aktivovat
Obchodnil seansu, pocCas ktorej nebude pozadovana pre potvrdenie Pokynov Vasa
autorizacia (aktivacia je podmienend autorizaciou operacie za pouzitia Mobilného klUca
alebo jednorazovym zadanim autoriza¢ného kédu).

b) Mobilnd aplikacia Patria Finance SK. Identifikujete sa len pri prihldaseni do mobilnej
aplikacie Patria Finance SK, pre samotné zadanie Pokynu uz nie je identifikacia znovu
poZzadovana.

Zadanie Pokynu telefonicky. Pocas hovoru sa identifikujete iba raz, ato kdédom
z overovacej SMS.

Pri nakladani s pristupovymi kédmi (uzivatelské meno a heslo, popr. pristupovy kéd do
mobilnej aplikacie), rovnako tak ako s autorizaénym koédom, dodrzujte prosim nasledujlice
zasady bezpecnosti:

a) neprezradzajte ich ani neposielajte inej osobe a nenechavajte ich bez dozoru;
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b)
)

d)

f)

9)

neposkytujte ich v e-maile alebo v odpovedi na e-mailov( Ziadost;

nezadavajte pristupové kdédy v pocitacoch, tabletoch a mobilnych telefénoch, nad ktorymi
nemate kontrolu (napr. v internetovych kaviarnach, konferenénych miestach a na
letiskach);

svoje pristupové kdédy pravidelne merite;

nezaznamenavajte pristupové a autorizacné kdédy na miestach, ktoré su pristupné inym
osobam;

ak sa domnievate, ze doslo alebo mbze dbjst k zneuzitiu Vasich bezpecnostnych prvkov,
kontaktujte ihned pracovnikov Patria a poziadajte o zablokovanie Gctu, vystavenie novych
kdédov, pripadne si ich zmernite;

priebezne v aplikacii WebTrader odstranujte sparované zariadenia (instalacie), ktoré uz nie
st aktudlne. Tento krok Vam pomoze zamedzit moznému zneuzitiu mobilnej aplikacie na
zariadeniach, ktoré uz nepouzivate.
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