Patria Finance, a.s., Vymolova 353/3, 150 27 Praha 5, 1Co 26455064,
zapsana v obchodnim rejstfiku odd. B, vlozka 7215, vedeném Méstskym soudem v Praze

Zabezpeceni a pristup k Evidencnimu uctu

V tomto dokumentu naleznete informace o pravidlech pro zabezpeceni a o pristupu k Vasemu
Evidenénimu Uctu. Aktualni verze tohoto dokumentu je k dispozici v Patrii nebo na Internetovych
strankach v sekci Dokumenty.

Neni-li zde uveden vyznam nékterych slov s velkym pocatecnim pismenem, je uveden v obchodnich

podminkach Patria Finance, a.s. (dale jen ,Patria™) pro poskytovani investi¢nich sluzeb nebo ve
Smlouvé.

Obsah Pravidel pro zabezpeceni je nasledujici:

1. Bezpecnostni prvky a pristup k evidenénimu uctu
2. Identifikace pfri podani pokynu
3. Pravidla nakladani s bezpecnostnimi prvky
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Aplikace WebTrader. Uzivatelské jméno, heslo a autorizacni kdd nebo Mobilni kli¢ slouzi k
zabezpecCeni Vaseho pristupu do internetové obchodni aplikace  WebTrader
https://webtrader.patria.cz (dale také ,, aplikace WebTrader"). Prostfednictvim této aplikace
Ize podavat Pokyny a provadét financni a evidencni operace na Evidencnim Uctu. Pristupke
svym sluzbdm muZe Patria umoznit nékterym zakaznikim prostfednictvim internetové
obchodni aplikace WebTrader 2.0 https://wt.patria.cz/ (dale také ,aplikace WebTrader
2.0"). Pfistup do aplikace WebTrader 2.0 nemusi byt umoznén vdem zédkaznikim. Aplikace
WebTrader 2.0 nemusi zahrnovat vSechny funkcionality, jak je obsahuje aplikace WebTrader.

Uzivatelské jméno a heslo ziskate v zavislosti na zplsobu otevFeni Gétu: v Patrii, na pobo&ce
CSOB, nebo si jej volite pfi online registraci. UZivatelské jméno a heslo si mizete zménit
v aplikaci WebTrader v zalozce M{j profil/ Zabezpe&eni/ Zména prihldéeni. Pokud zapomenete
uzivatelské jméno nebo heslo, je mozné jej obnovit na internetové strance
https://webtrader.patria.cz po kliknuti na ,Zapomnéli jste heslo?".

Autorizacni kéd je generovan a zaslan ve formé SMS (vychozi nastaveni) nebo pomoci
bezpecnostniho klice (na vyzadani), a to konkrétné:

a) Oveérovaci SMS obsahuje jednorazovy autoriza¢ni kod zaslany na mobilni telefon, jehoz
Cislo je uvedeno ve Smlouvé;

b) Bezpecnostni kli¢ je samostatné zarizeni nezavislé na Vasem pocitaci generujici
autorizacni kéd. V pripadé, ze jste o jeho vydani zazadal/a, budete k jeho aktivaci (tzn.
propojeni s Vasim Evidencnim Gc¢tem) automaticky vyzvan/a po prihlaseni do aplikace
WebTrader. Pro aktivaci budete potfebovat uzivatelské jméno, heslo a Cislo mobilniho
telefonu, které je uvedeno ve Smlouvé. Tento zplsob ptihlageni neni mozné pouZit pro
prihlaseni do aplikace WebTrader 2.0.

Mobilni kli¢ je soucasti mobilni aplikace Patria Finance a umoznuje Vam autorizovat s jeho
vyuzitim veskeré operace vyvolané v aplikaci WebTrader a v aplikaci WebTrader 2.0. Mobilni
kli¢ nahrazuje Autorizacni kéd ve formé SMS nebo bezpecnostniho klice.

Mobilni aplikace Patria Finance. Pristupovy kéd do mobilni aplikace Patria Finance slouzi
k zabezpeceni pristupu do mobilni aplikace Patria Finance.
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Pro aktivaci mobilni aplikace Patria Finance je nutné aplikaci stahnout z pfislusného obchodu.

QR kéd pro stazeni iOS verze QR kéd pro stazeni Android verze

Po stazeni a instalaci mobilni aplikace do Vaseho zafizeni:

a) Zadejte uzivatelské jméno a heslo, kterym se prihlasujete do aplikace WebTrader, a
prihlaseni potvrdte SMS kédem zaslanym na Vas mobilni telefon, jehoz Cislo je vedeno ve
Smilouvé;

b) Zvolte si pristupovy kod, ktery budete pouzivat pro prihlaseni do mobilni aplikace a pro
autorizaci operaci pomoci Mobilniho klice;

c) Zvolte si, zdali budete pouzivat zarizeni jako Mobilni kli¢ (tzn. budete pouzivat zarizeni
k autorizaci operaci vyvolanych v aplikaci WebTrader a v aplikaci WebTrader 2.0 misto
verifikaénich SMS kddl nebo bezpeénostniho klice);

d) Pokud Vase zafizeni podporuje biometrii, mizete si nastavit ptihlasovani pomoci otisku
prstu (Touch ID) nebo skenu obliceje (Face ID).

Telefonicka komunikace. Telefonicky autorizacni kdd (dale jen ,TPIN") slouzi pro ovéreni
Vasi totoznosti pti telefonické komunikaci, popf. se mizete identifikovat autorizaénim kédem
vygenerovanym prostirednictvim bezpecnostniho klice ¢i kddem z ovérovaci SMS. Telefonicky
Ize podavat Pokyny, provadét financni a evidencni operace na Eviden¢nim Uctu nebo ziskavat
informace o sluzbach Patria. TPIN si m{zete zménit v aplikaci WebTrader v zalozce MJj profil/
Zabezpeceni/ Zména prihlaseni.

Podani Pokynu elektronicky.

a) Aplikace WebTrader. Potvrzeni Pokynu provedete pomoci Mobilniho klice nebo
autoriza¢niho kdédu bud’ zaslaného formou SMS, nebo vygenerovaného prostifednictvim
bezpe&nostniho kli¢e. V pfipadé Vadeho zdjmu mizete aktivovat Obchodni seanci, b&hem
které nebude poZadovana pro potvrzeni Pokynd Vade autorizace (aktivace je podminé&na
autorizaci operace za pouziti Mobilniho klice nebo jednordazovym zadanim autorizacniho
kodu).

b) Aplikace WebTrader 2.0. Potvrzeni Pokynu provedete pomoci Mobilniho klice nebo
autorizaéniho kédu zaslaného formou SMS. V pfipadé Vadeho zdjmu mizZete aktivovat
Obchodni seanci, béhem které nebude poZadovana pro potvrzeni Pokynl Vase autorizace
(aktivace je podminéna autorizaci operace za pouziti Mobilniho klice nebo jednorazovym
zadanim autoriza¢niho koédu).

c) Mobilni aplikace Patria Finance. Identifikujete se pouze pri pfihlaseni do mobilni aplikace
Patria Finance, pro samotné podani Pokynu uz neni identifikace znovu pozadovana.
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2.2 Podani Pokynu telefonicky. Béhem hovoru se identifikujete pouze jednou, a to telefonickym
autorizanim kdédem TPIN, popf. autorizacnim kddem vygenerovanym prostfednictvim
bezpecnostniho klice ¢i kddem z ovérovaci SMS.

2.3 Podani Pokynu v listinné podobé&. Identifikujete se podle zplsobu dorudeni
standardizovaného formulare do Patrie: telefonicky pfi doruceni Pokynu postou, predlozenim
dokladu totoznosti pfi doruc¢eni Pokynu osobné.
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3.1 Pri nakladani s pristupovymi kédy (uzivatelské jméno a heslo, popf. pristupovy kéd do mobilni
aplikace), stejné tak jako s autorizacnim kédem a kédem TPIN, dodrzujte prosim nasledujici
zasady bezpecnosti:

5/5

a)
b)

)

d)

e)

f)

g)

nesdélujte je ani nepredaveijte jiné osobé a nenechavejte je bez dozoru;
neposkytujte je v e-mailu nebo v odpovédi na e-mailovou zadost;

nezadavejte pristupové kddy v pocitacich, tabletech a mobilnich telefonech, nad kterymi
nemate kontrolu (napf. v internetovych kavarnach, konferencnich mistech a na letistich);

své pristupové kody pravidelné ménte;

nezaznamenaveijte pristupové a autoriza¢ni kody na mistech, ktera jsou pristupna jinym
osobam;

domnivate-li se, Ze dolo nebo mize dojit ke zneuziti Vasich bezpe&nostnich prostifedkd,
kontaktujte ihned pracovniky Patria a pozadejte o zablokovani Uctu, vystaveni novych
kédl, pFipadné si je zmé&nite;

pribé&zné v aplikaci WebTrader odstrafiujte sparovana zarizeni (instalace), ktera jiz nejsou

aktudlni. Tento krok Vdm pomiZe zamezit moZnému zneuziti mobilni aplikace na
zarizenich, ktera jiz nepouzivate.
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